Cloud Data Protection

We connect you to the Cloud — easy, secure, customizable, GDPR-compliant!
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Schrems ||

european court of justice

Case C-311/18

https://www.europarl.europa.eu/RegData/etudes/ATAG
/2020/652073/EPRS_ATA(2020)652073_EN.pdf

(ii)Additionally, the Court affirmed the validity of the SCC Decision and held that SCCs donot,
perse, present lawful or unlawful grounds for data transfer (no panacea). The CJEU also

stipulates that data controllers or operators that seek to transfer data based on SCCs, must
ensure that the data subject is afforded a level of protection essentially equivalent to that
guaranteed by the GDPR and CFR — if necessary with additional measures to compensate for
lacunae in the protection of third-country legal systems. Failing that, operators must suspend

the data transfer. Supervisory authorities must check transfers and are required to prohibit

transferswheretheyfindthatdatasubjectsarenotaffordedessentiallyequivalentprotection.

before

Final Recommendation 18.06.2021

https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf




Schrems Il

https://Ifd.niedersachsen.de/startseite/infothek/presseinformationen/landesdatenschutzbeh
orden-kontrollieren-umsetzung-des-eugh-urteils-schrems-ii-in-unternehmen-200860.html

https://datenschutz.hessen.de/datenschutz/hochschulen-schulen-und-archive/klarstellung-zu-ms-teams-und-
dem-auslaufen-der-duldung




VerschlUsselungs-Gateways sind Stand-der-Technik

https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

§ 3.2.11 Cloudbasierter Datenaustausch

,Verschlisselung und Pseudonymisierung der Daten unabhangig vom
Dateiaustauschdienst durch (...) Gateway Verschlisselung /
Pseudonymisierung”

§ 3.2.12 Datenablage in der Cloud

,Eine Losung nach dem Stand der Technik muss deshalb eine entsprechende,
vollstandig intern kontrollierte Datenverschlisselung erlauben®

— ,Stand der Technik sind Losungen,
— die wichtige Funktionalitaten, wie Suchen (..) nicht einschranken”
— ,Multi-Cloud fahig sind.”

,Stand der Technik” wird in Vertragen genutzt
,Stand der Technik” wird von DSGVO vorausgesetzt
,Stand der Technik” wird in Gesetzen referenziert.



Gartner nennt VerschlUsselungs-Gateways
LSLAufstrebende Technologie® mit ,,Mainstream-Reife”

Gartner nennt eperi in:

Gartner benennt eperi als ,,Cloud Data Protection
Gateways” (CDPG)

,Verschlisselung ist ein Ublicher Cloud-
Sicherheitsmechanismus “ (G00448013)

,CDPG verhidnert den unangemessenen Zugriff auf
Daten, der zu einer Datenschutzverletzung fihren kdnnte,
und tragt dazu bei, die Anforderungen an Datenschutz
und Privatsphare zu erflllen.” (G00448013)

,Es gibt keine einheitliche Losung flr die
Datensicherheit.” (G00448204)

,Neue Anonymisierungs- und Pseudonymisierungs-
technologien entstehen und bendtigen eine zentrale
Schlisselverwaltung.” (G0O0448204)

,Reifegrad: Reifer Mainstream / Marktdurchdringung:
20 % bis 50 % der Zielgruppe “ (G00450207)

eperi ,, bietet das Beste aus beiden Welten.” (G00740491)



Wer die VerschlUsselung kontrolliert, kontrolliert die Daten

Kunde / Partner Cloud
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Wer die Verschlisselung kontrolliert, kontrolliert die Daten

Kunde / Partner

Cloud
Daten } coe P [ Verschllsselung } oo 9 > [ Cloud-App }
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Das eperi Gateway verhindert die Nutzung
gestohlener Daten

1] .
Klartext ] Versg;ltuesselte
400000000’ 4.‘.|'r...‘.
1]

Gateway

Das eperi Gateway — eine Cloud Data Protection (CDP) Losung

ist eine Softwareldsung, die als Proxy transparent im Datenstrom agiert
verschlUsselt kritische Daten, bevor sie das Unternehmen verlassen

ermoglicht es Unternehmen, Schlissel, Verschlisselung und Datenzugriff zu verwalten
- vollstandig unter eigener Kontrolle!
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Das eperi Gateway verschlisselt E-Mails. (USP)

Angreifer sehen nur verschlisselte,

Uber das eperi Gateway sehen
nutzlose Daten.

berechtigte Nutzer den Klartext

doecoccccccccco P deccccccccccco o)

Nutzer eperi

Gateway Cloud
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Das eperi Gateway verschlusselt Daten auf Feldebene

Uber das eperi Gateway sehen Angreifer sehen nur verschlisselte,
berechtigte Nutzer den Klartext nutzlose Daten.
doecocccccccocco P deccccccccccooc o)
Nutzer eperi

Gateway Cloud
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eperi bietet eine echte Multi-Cloud Losung (USP)
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Referenzkunden

=  Regulierungsbehorde & Cloud
=  weltweite Salesforce Nutzung
=  Global DataHub

=  Privacy Preserving Analytics

= DSGVO /PCI-DSS

= Test—Daten Management

. Data Privacy
u loT
. Connected Cars

=  EU-Zulassung

=  Beamtendaten (§203 StGB)
= Salesforce
= Qutsourcing
=  170.000 Nutzer

= Reseller / CDPaaS

= Public Sector & Cloud
. Microsoft 365

=  Data Residency
= Chinese Cybersecurity Law
= Salesforce Nutzung in China

. Privacy Preserving Analytics
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Vielen Dank | Thank You

Elmar Eperiesi-Beck =
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