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Unser Ziel: Eine nachhaltige Sicherheitskultur,
um das digitale Deutschland sicherer zu machen
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DAS PROBLEM:
OHNE AWARENESS KEINE DIGITALE SICHERHEIT

.Ich werde sowieso nicht angegriffen.”
Maria (28) - HR Managerin
,I,?Urlvse(;e Z:lkunz:men‘ s;lch schon darum. { 92 % der
oland (41) - Controller Cyberangriffe
@ - n : n starten mit einer
! .Ich habe wichtigeres zu tun, als mic Phishina E-Mail
) — g ai
" - um die IT-Sicherheit zu kimmern.” |
Gabi (54) - Abteilungsleiterin Vertrieb O0O0
' Im Februar arbeitete jeder zweite
' Arbeitnehmer im Homeoffice

(o) IT-SEAL

-
\/ Social Engineering Analysis Labs

!

IT-Sicherheit:
Faktor Mensch
ist Risikofaktor
Nr.1
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AWARENESS ENGINE feJ/IT-SEAL
UNSER TECHNOLOGISCHES HERZSTUCK

. . . . . Kurzvideos Online -Seminar
¥ Nie wieder GieBkannenprinzip! — Vorbildiich

90
¥ So viel Training wie nétig, aber w
so wenig wie moglich
~
80 ~o \\\/
N

Arbeitszeit sparen IR 4 y
N
Kosten sparen
70 N/
¥ Einzigartiges Vorgehen auf
Kritisch
dem Awareness-Markt o
60
Projektstart 2 Monate 4 Monate 6 Monate 8 Monate 10 Monate

¥ Kontinuierliches Awareness-
Training im Autopiloten

Laufendes Awareness-Training
"""""" Ruhephase
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https://youtu.be/gswyRasEETQ

PATENTIERTE SPEAR-PHISHING-ENGINE &7/IT-SEAL
MITARBEITER-OSINT

OSINT-Analyse Teilnehmerliste*

Spear Phishing

Linked .

»
XING
g Individuelles Szenario &

Individueller Zeitpunkt

l

ko | 61%
*hkw | 21%

B

ool Ihre Teilnahme ist 100% anonym!
*x | 10%
* ] 5%
Anariffspotential-Anal Erklarseite ESI
ngriffspotential-Analyse
des Unternehmens 0 82
*Alle personenbezogenen Daten werden bei &= leaseweb Teachable Moment Live-Dashboard

in Frankfurt am Main gespeichert IT-Sicherheitsverhalten
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https://phishing-training.it-seal.de/?token=NcT-v7cL
https://youtu.be/EPKn9uDDdlw

SECURITY HUB /IT-SEAL
ALLE E-TRAININGS ZENTRAL AN EINEM ORT

Willkommen im Security Hub, Max Mustermann

E-LEARNING UBERSICHT

Klicken Sie auf die Kacheln, um ein Training zu starten. Das Programm speichert den Zwischenstand, sodass Sie die Module bequem unterbrechen und zu einem anderen Zeitpunkt fortfuhren kdnnen. Das S
oben rechts zeigt den Bearbeitungsstatus des jeweiligen Moduls. Fir das Bearbeiten der E-Learnings werden Lautsprecher oder Kopfhérer empfohlen. Alternativ kénnen Sie im Programm Untertitel aktivieren.

IT UND ICH: EINFUHRUNG SOCIAL ENGINEERING E-MAIL-SICHERHEIT

Sie spielen eine zentrale Rolle in der Durch Social Engineering versuchen Cyberkriminelle, Viele Cyberangriffe starten Gber Phishing-E-Mails. Die

Infor heit Ihres U ! Warum iber Sie an Informationen zu gelangen. Wie sie dabei Absicht: an vertrauliche Informationen zu gelangen.

das so ist und welche Konsequenzen durch vorgehen und wie Sie sich vor den Angriffen schiitzen Lernen Sie hier die Methoden der Kriminellen kennen

erfolgreiche Cyberangriffe drohen, erfahren Sie hier. kénnen, erfahren Sie hier. und wie Sie sich davor schiitzen.

Bearbeitungszeit: ca. 5 Minuten Bearbeitungszeit: ca. 8 Minuten Bearbeitungszeit: ca. 8 Minuten

PASSWORTER UND AUTHENTISIERUNG SOZIALE MEDIEN VISHING

Erfahren Sie hier, wie Sie Ihre Daten durch Passworter 5
Selbst kleinste Informationen, in sozialen Netzwerken Uber fingierte Telefonanrufe versuchen Kriminelle, an
und Authentisierung vor unrechtmaRigen Zugriffen
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https://security-hub.it-seal.de/login
https://youtu.be/_kUfpD628AQ

AWARENESS MANAGER /IT-SEAL
SECURITY AWARENESS SICHTBAR MACHEN

j’c‘l‘g’ﬁzg’ésss A7 Analyse  Ifi Manageme: (@ Feedback @ FAQE

EMPLOYEE SECURITY INDEX

#  Phishing-Simulation

® E-Learning

Verschlechterung: -1.3  Prognose:

GRUPPEN-RANKING UBERSICHT

ruppe

Einkauf

Marketing

HR

Entwicklung
Geschaftsfiihrung

Produktion

Ihr Ansprechpartner
Finance

0 Sofia Pevnev
Controlling

sofia.pevnev@it-seal.de
+40 4161 4030075 Vertrieb
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https://awareness-manager.it-seal.de/login
https://youtu.be/9NfD2GdJbgA

HIGH-TECH FUR DEN

USP

durch die
patentierte Spear-
Phishing-Engine

OSINT Analyse

Employee Security
Index (ESI®) als
zum
Nachweis der
Wirksamkeit

IT-SEAL

(ef)IT-SEAL

\/ Social Engineering Analysis Labs

durch die
Awareness Engine fir
Security Awareness im
Autopilot

Security Hub fir die

Mitarbeiter-Kommunikation
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TRANSPARENZ FUR DEN /IT-SEAL

USP

Vorbereitung fur das
digitale Zeitalter als
Vorgabe fir den IT-
Sicherheits-
verantwortlichen
uber ROSI
und Wirksamkeit der J

MalBnahmen

durch ,So

viel Training wie nétig, so
wenig Training wie moéglich”
und automatisierter
Steuerung
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IHR SECURITY-AWARENESS-PARTNER SeJIT-SEAL
ZUR ETABLIERUNG IHRER NACHHALTIGEN SICHERHEITSKULTUR

¥ Ausgezeichnet als bestes Cybersecurity Startup Deutschlands

¥ Gefordert durch das Bundeswirtschafts- und
Bundesforschungsministerium

¥ Security flr eine gesamte Stadt (Bleib wachsam, Darmstadt!) Alex Wyllie

Geschaftsfihrer
1. Platz - Bestes Cybersecurity
Startup Deutschlands @it-sa
1. Platz beim europaweiten Social Engineering-
Wettbewerb @TRESPASS Project

Top 10 der besten Cyber Security
Startups Europas @SBA_Research

1. Platz beim Best Student Award
@BSI

Mode with U
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IHR SECURITY AWARENESS PARTNER Sef/IT-SEAL
STIMMEN UNSERER KUNDEN

—— — "
!
=

o e=—"

100% haben sich mit Kollegen tber das Security-Awareness-Training ausgetauscht.

» Gut konstruierte E-Mails mit steigendem Anspruch. «

*50 Kunden mit durchschnittlich 1.000 Mitarbeitern
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UND WANN BEGINNT IHRE
NACHHALTIGE SICHERHEITSKULTUR?

Y
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