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Hackerangriffe bedrohen die Industrie
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Im Rahmen des Data Breach Investigation Reports*4

wurden 2021 weltweit 585 Cyber Security Angriffe in der 

Industrie, davon 280 erfolgreiche, ausgewertet.

der erfolgreichen Angriffe erfolgten 

mittels Hacking und Social Engineering82%

82%

92%
der erfolgreichen Angriffe erfolgen aus 

finanziellem Interesse

der erfolgreichen Angriffe wurden von 

externen Parteien durchgeführt



Hacken wird einfacher: die Gefahr 
für Unternehmen steigt!
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Ausgestattet mit entsprechenden Tools, 

benötigen Kriminelle keine Hacker Skills 

mehr, um Cyber Angriffe durchzuführen.

Jeder kann heute über das Internet 

einfach einzusetzende Hacker Tools 

kaufen oder kostenfrei downloaden.

Zusätzlich bieten professionelle Hacker 

ihre Crimeware-Dienste zu günstigen

Tagessätzen im Darknet an.



Crimeware Services im Darknet
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Weitere Crimeware Angebote im Darknet
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Wie gehen Hacker vor?
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Die Ursachen*5 erfolgreicher Hackerangriffe haben 

sich in den letzten Jahren kaum verändert; es sind 

weiterhin:

• fehlende Security Awareness

• schwaches Access Management

• schlechtes Patch und 

Konfigurationsmanagement

• fehlendes Monitoring vorhandener 

Log-Dateien 

• keine oder unzureichende 

technische Schwachstellenanalysen

Nur bei einer kleinen Anzahl von 

Hackerangriffen kommen komplexe

“Mission impossible” Techniken

zum Einsatz.

Cyber Kriminelle streben nach

dem höchsten Profit, in der 

kürzesten Zeit mit dem

niedrigsten Risiko.

Wenn Kriminelle ein Unternehmen

hacken, werden sie das Rad nur im

Ausnahmefall neu erfinden.
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Herausforderungen technischer Sicherheitsanalysen
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Scoping
Bei schlecht definiertem Scope

wenig Mehrwert trotz ggf. fachlich 

exzellenter Prüfung.

Transparenz
Die Ergebnisse sind häufig weder 

reproduzier- noch vergleichbar. 

Verbesserung
Mehr Sicherheit entsteht erst durch 

eine fallabschließende Nachbereitung 

– hier zeigen sich oft organisatorische 

Defizite. 

Organisation
Eine strukturierte Abarbeitung von teils

hunderten Prüfungen pro Sicherheits-

analyse fällt Pentestern sehr schwer. 

Vorbereitung und Planung
Ohne frühzeitige und gründliche 

Vorbereitung ist der Projekterfolg 

maßgeblich gefährdet.

Prüfabdeckung
Selten findet man Aussagen zum 

Umfang der durchgeführten Prüfungen.



I think we can risk saying that pentesting

as it is today, will cease to exist.“ Gartner *6
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Vorbereitung Durchführung Reporting Remediation Retest

• Erfassung relevanter Informationen
• Unterstützung bei Vorbereitungen 
• Terminkoordination, Ressourcenplanung
• Check-up vor Starttermin
• Übergeordneter Projektstatus
• Unterstützung im Umgang mit Schwachstellen

• Unterstützung bei der Beseitigung identifizierter 
Schwachstellen

• Fortschritts-Tracking

• Bestimmung des Umfangs 
der Nachprüfung

• Klärung offener Findings

• Überblick über Status aller identifizierten 
Schwachstellen

• Lessons Learned

• Identifikation relevanter IT-Assets
• Schutzbedarfs- und Risikoanalysen
• Ableitung notwendiger Sicherheitsanalysen
• Definition von Unternehmensrichtlinien
• Schulung und Kommunikation

Vulnerability Management Services: Outtasking des 
gesamten Schwachstellenanalyse-Prozesses
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WIR SCHÜTZEN UNTERNEHMEN 

VOR HACKERN UND KRIMINELLEN.



VIELEN
DANK

more security.usd
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2. https://www.handelsblatt.com/politik/deutschland/hackerangriff-erste-cyber-katastrophenfall-in-deutschland-landkreis-lahmgelegt/27409824.html?ticket=ST-6700369-eo6Ke31ncZ9OXGQ1gK9S-ap6

3. https://www.handelsblatt.com/unternehmen/mittelstand/cybersicherheit-mittelstandsradar-cyberangriffe-zaehlen-zu-den-drei-groessten-risiken-im-mittelstand/27416500.html

4. https://enterprise.verizon.com/resources/reports/2021-data-breach-investigations-report.pdf

5. https://enterprise.verizon.com/resources/reports/2021-data-breach-investigations-report.pdf und https://www.usd.de

6. https://blogs.gartner.com
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